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l. Preliminarii

Unitatea de curs Arhitecturi si protocoale de comunicatii este o parte componenta a programului de

formare profesionala in conformitate cu planul de invatamant abrobat de Ministerul Educatiei si

Cercetarii al Republicii Moldova Nr.SC-53/24 din 03.09.2024, specialitatea 0714.7 Tehnologii si retele

de telecomunicatii, termen de studii 4 ani, calificarea 0714.7.1 Tehnician/tehniciana retele de

telecomunicatiii.

Gestionarea protocoalelor de retea reprezinta un set de activitati complexe care asigura functionarea

eficienta, stabila si sigura a infrastructurii de comunicatii. Aceasta include:

- intretinerea, supravegherea, imbunatatirea si actualizarea continua a protocoalelor de comunicatii;

- asistenta in administrarea protocoalelor de rutare care presupune, pe langa aspectele deja
mentionate (dirijarea traficului/fluxului de date, mentenanta tabelelor de rutare, controlul
traficului);

- implementarea protocoalelor de rutare dinamice esentiale:

e OSPF (Open Shortest Path First): un protocol de rutare interior (IGP - Interior Gateway
Protocol) bazat pe starea legaturii (link-state), folosit pentru a determina cea mai scurta cale in
interiorul unui sistem autonom (AS)

e BGP (Border Gateway Protocol): protocolul de rutare exterior (EGP - Exterior Gateway
Protocol) care face posibila interconectarea retelelor la nivel global (Internetul), schimband
informatii de rutare intre sistemele autonome

e MPLS (Multiprotocol Label Switching): o tehnicd ce permite dirijarea pachetelor de date
folosind etichete (labels) in locul adreselor IP, sporind viteza si eficienta in retelele de mari
dimensiuni.

- alocarea si gestionarea adreselor IPv6: trecerea de la IPv4 la IPv6 impune cunoasterea schemelor de
adresare, a mecanismelor de autoconfigurare si a tranzitiei intre protocoale.

Tehnicianul in telecomunicatii joaca un rol vital in mentinerea retelei prin:

- monitorizare zilnica: supravegherea activitatii cotidiene din retea pentru a asigura utilizarea
resurselor companiei conform standardelor stabilite

- testare si diagnosticare: rularea de teste periodice pentru a depista eventualele abateri de la
regimurile prestabilite de functionare

- mentenanta rutelor si configurarilor:
e monitorizarea statutului rutelor si reinnoirea acestora
e actualizarea tabelelor de rutare
e configurarea si reconfigurarea echipamentelor de retea (routere, switch-uri) si a configuratiei

logice a retelei pentru a raspunde nevoilor de extindere sau optimizare.

Pentru a demara procesul de instruire la unitatea de curs Arhitecturi si protocoale de comunicatii, sunt
esentiale cunostintele dobandite in urmatoarele unitati de curs:

S.06.0.020 Tehnici de comutatie si rutare;

F.07.0.015 Sisteme de operare si tehnologii de retea;

S.07.0.022 Sisteme si retele de comunicatii digitale.

Aceste cunostinte prealabile sunt necesare pentru a intelege modul in care protocoalele de retea
interactioneaza cu hardware-ul si software-ul, si cum sunt configurate si gestionate in cadrul unei
arhitecturi de comunicatii.
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Il. Motivatia, utilitatea unitatii de curs pentru dezvoltarea profesionala

Protocoalele de comunicatii si Internetul sunt "regulile de baza" care permit ca miliarde de dispozitive

(telefoane, computere, camere de supraveghere, masini) sa comunice zilnic. Ca tehnician, rar ne

gandim la servere si echipamente; ne concentram pe a ne asigura ca regulile sunt respectate.

Aplicatiile folosite astazi — de la citirea e-mailului si serviciile de cloud computing pana la camerele de

supraveghere IP si retelele 5G — se bazeaza pe un sistem complex de echipamente de retea (routere,

switch-uri) si regulile (protocoalele) pe care acestea le folosesc.

Asistenta buna a protocoalelor de retea inseamna ca reteaua este rapida, sigura si nu se blocheaza;
Disponibilitate maxima: reducerea probabilitatilor de ciddere majora a traficului si a echipamentelor
(routere) prin implementarea redundantei (mecanisme de rezerva);

Viteza si calitate: cresterea performantelor retelelor si reducerea timpului de asteptare (latenta),
esential pentru apelurile video sau teleconferinte;

Fiabilitate stabila: asigurarea unei functionari stabile si fiabile a retelelor, chiar si cand traficul este
mare.

Dupa studierea acestui modul, elevii vor dobandi abilitati practice de tehnician/tehniciana, fiind
capabili sa:

s& monitorizeze si sa verifice periodic starea protocoalelor de rutare (OSPF, BGP) si a serviciilor de
baza (DNS, DHCP) folosind instrumente de diagnoza;

sd gestioneze protocoalele: sd adauge (de exemplu, un nou segment de retea) sau sa
elimine/actualizeze (de exemplu, o versiune mai veche a unui protocol) protocoalele de
comunicatii;

sa Intretina si sa configureze protocoalele, asigurand buna lor functionare pe routere si switch-uri;
sa depaneze si sa remedieze problemele de rutare, identificand rapid de ce pachetele de date nu
ajung la destinatie;

sa implementeze securitatea: sa configureze si sa modifice politicile de securitate pentru a bloca
utilizatorii neautorizati;

sa optimizeze fluxurile de date in retele, folosind tehnici de Quality of Service (QoS) pentru a
prioritiza traficul important (de exemplu, apelurile de urgenta).

lll. Competentele profesionale si rezultatele invatarii

Competentele profesionale

Realizarea mentenantei sistemelor de telecomunicatii
Realizarea controlului calitatii lucrarilor executate
Aplicarea tehnologiei informatiei si comunicatiilor in activitatea profesionala.

Comunicarea eficienta cu superiorii si membrii echipei in activitatea profesionala.

- Aplicarea standardelor de eficienta energeticd (de exemplu, ITU-T Seria L, PUE) in planificarea,
instalarea si controlul calitatii retelelor de telecomunicatii.

- Optimizarea ciclului de viata (Life Cycle Assessment - LCA) al echipamentelor de retea, vizand
reutilizarea, reconditionarea si reciclarea responsabilda (E-waste) a componentelor IT&C la
dezafectare.

- Integrarea eticii si responsabilitatii de mediu in procesul de luare a deciziilor tehnice si in
comunicarea profesionala cu echipa si superiorii.
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Competentele profesionale specifice

Cs1.

CS2.

CS3.

CS4.
CS5.
CSé.

CS7.

Css.

A dobandi cunostinte fundamentale, abilitati si valori din domeniul protocoalelelor de
comunicatii;

A utiliza cunostinte din domeniul telecomunicatiilor in diverse situatii referitoare la protocoalele
de comunicatii;

A aplica tehnici interactive de acumulare, inregistrare, reprezentare, interpretare si comunicare a
informatiei referitoare la studierea retelelor private virtuale, modelurile de protocoale a retelelor
inteligente;

Competenta de a rezolva probleme, situatii de problema;

Competenta de a investiga experimental conectarea retelelor prin intermediul routerului.

A evalua si a compara eficienta energetica a diferitelor arhitecturi de retea (de exemplu, cablata
vs. wireless, fibrd optica vs. cupru), in functie de consumul de resurse materiale si energie.

A utiliza protocoale si mecanisme de management energetic (de exemplu, Energy Efficient
Ethernet - EEE, modul Sleep) pentru a configura echipamentele de retea (routere, switch-uri) in
vederea reducerii dinamice a consumului in functie de trafic.

A propune solutii de Green Networking, incluzand consolidarea serverelor prin virtualizare si
utilizarea surselor de energie regenerabild pentru alimentarea retelelor inteligente si a
echipamentelor de acces.

La finalizarea acestei unitati de curs, elevul va fi capabil sa:

RI 1:

RI 2:

RI 3:

Cunoastere si intelegere a conceptelor

1.1. Explice arhitecturile de retea (de exemplu, modelul OSI si TCP/IP), identificand si descriind
rolul fiecarui strat si al principalelor protocoale asociate (de exemplu, IP, TCP, UDP, HTTP, FTP).
1.2. Defineasca si sa diferentieze functiile protocoalelor de comunicatii fundamentale (de rutare,
de control, de aplicatie) utilizate in retelele de telecomunicatii.

1.3. Clasifice si sa descrie diverse tipuri de retele, inclusiv conceptul de Retele Private Virtuale
(VPN) si arhitectura retelelor inteligente.

1.4. Sa defineasca si sa explice concepte cheie din Green ICT (de exemplu, PUE, EEE, Green
Routers) si rolul lor in optimizarea consumului energetic al infrastructurii de telecomunicatii.
Aplicarea cunostintelor si abilitati tehnice

2.1. Configureze si sa testeze conectivitatea de baza a echipamentelor de retea (routere, switch-
uri) aplicand cunostintele despre protocoalele de adresare si rutare.

2.2. Implementeze o conexiune simpld de retea privata virtuald (VPN), analizdnd cerintele de
securitate si functionare necesare.

2.3. Investigeze experimental functionarea protocoalelor de comunicatii, utilizand instrumente de
monitorizare (de exemplu, analizatoare de pachete) pentru a inregistra, reprezenta si interpreta
traficul de retea.

2.4. Aplice tehnologia informatiei si comunicatiilor (TIC) pentru a diagnostica si a solutiona
probleme simple de conectivitate si protocoale.

2.5. Sa configureze si sa testeze functiile de Energy Efficient Ethernet (EEE) pe switch-uri,
demonstrand capacitatea de reducere automata a energiei pentru porturile inactive.
Mentenanta, controlul calitatii si rezolvare de probleme (competente profesionale generale)
3.1. Identifice si sa propunda masuri corective pentru realizarea mentenantei preventive si
corective a sistemelor de comunicatii bazate pe protocoale standard.

3.2. Evalueze calitatea functiondrii unei retele (de exemplu, latenta, pierderea de pachete)
utilizadnd metode si instrumente adecvate, conform standardelor stabilite.

3.3. Rezolve situatii-problema specifice legate de arhitecturi si protocoale, utilizdnd o abordare
logica si structurata (de exemplu, depanarea erorilor de adresare IP sau de rutare).
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RI 4: Comunicare si relationare profesionala (competente profesionale generale)

e 4.1. Comunice eficient (oral si in scris) informatii tehnice clare si concise referitoare la arhitecturile

si protocoalele de comunicatii catre colegii si superiorii din echipa.

e 4.2, Colaboreze cu membrii echipei la realizarea sarcinilor practice, demonstrand responsabilitate

si initiativa in aplicarea cunostintelor dobandite.

e 4.3, S3 elaboreze rapoarte tehnice clare (oral si in scris) care sa includa o analiza de mediu (de

exemplu, consumul de energie, propuneri de optimizare PUE), justificand deciziile tehnice prin

prisma sustenabilitatii.

Asadar, aceste rezultate acopera spectrul de la intelegerea teoretica la aplicarea practica, mentenanta,

controlul calitatii si abilitatile de comunicare necesare in domeniul telecomunicatiilor.

IV. Administrarea unitatii de curs

Numarul de ore
Contact direct Forma de Numarul de
Semestrul .
Total ore Practici/ | Studiu individual| ~ evaluare credite
Teorie
Laborator
VI 120 40 20 60 examen 4
V. Repartizarea orientativa a orelor pe unitati de invatare
Numarul de ore
Nr. cisas 4 A Contact direct
- Unitati de invatare : Studiu
5 Tot icS AR
otatore Teorie Practicd/ | jndividual
Laborator
1. |Fundamentele arhitecturii si conceptul de 20 10 8 16
protocol de comunicatii
2. |Arhitecturi si protocoale avansate de 20 10 6 14
retea
3. |Implementarea solutiilor securizate 30 12 4 18
4. |Mentenanta, diagnosticare si comunicare 20 8 2 12
profesionala
Total 120 40 20 60
VI. Unitatile de invatare
Unitati de competenta Unitati de continut Abilitati

1. Fundamentele arhitecturii si conceptul de protocol de comunicatii

UC1. Explicarea arhitecturii
retelelor, identificarea
functiilor protocoalelor de

1. Conceptul de protocoale de |Al.

comunicatie
2. Modele de referinta

Descrierea rolului si
necesitatii protocoalelor
de comunicatii.
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Unitati de competenta Unitati de continut Abilitati
comunicatii din modelele |3. Protocoale de baza A2. Explicarea structurii si
OSI si TCP/IP si configurarea [4. Rutare si conectare functiilor celor 7 straturi
conectivitatii de baza a ale modelului OSlsi a
echipamentelor de celor 4 straturi ale
interconectare. modelului TCP/IP.

A3. Calcularea adreselor IP,
mastilor de subretea si
segmentarea retelelor
(subnetting).

A4. Configurarea adresarii IP
si a interfetelor de baza
pe echipamentele de
retea (switch, router).
Testarea conectivitatii
utilizand instrumente de
baza

2. Arhitecturi si protocoale avansate de retea

UC2. Analizarea arhitecturiisia |5. Arhitectura retelelor A5. Analizarea cerintelor de
protocoalelor specifice inteligente comunicatie Tn contextul
retelelor inteligente, 6. Protocoalele retelelor retelelor inteligente
aplicarea protocoalelor de inteligente A6. Identificareasi
rutare dinamica si utilizarea | 7. Managementul calitatii diferentierea
instrumentelor de analiza a serviciilor (QoS) protocoalelor specifice
pachetelor pentru 8. Protocoale de rutare A7. Masurarea si evaluarea
inregistrarea si parametrilor de calitate
interpretarea traficului de (latenta, jitter, pierderi)
retea. ai unei conexiuni.

A8. Implementarea si
verificarea rutarii statice
si a unui protocol de
rutare dinamica (ex.
OSPF) pe routere.
Capturarea si
interpretarea pachetelor
de retea utilizand un
analizor de protocol

3.

mplementarea solutiilor securizate (VPN)

uCs.

Configurarea si
implementarea tunelurilor
VPN utilizand protocoale
securizate precum IPsec,
pentru a asigura
comunicarea confidentiala
intre retele, aplicand
totodata masuri de
securitate a datelor.

9. Notiuni VPN

10. Implementarea solutiilor de
retele virtuale private
Configurarea VPN
Securitatea datelor

11.
12.

A9. Diferentierea intre
tipurile de VPN (Site-to-
Site, Remote Access).
Descrierea etapelor de
stabilire a unui tunel
IPsec (faze, moduri de
operare).

Configurarea unui tunel
VPN Site-to-Site intre
doua dispozitive de
retea. Configurarea
accesului VPN la distanta
(Remote Access).
Aplicarea si testarea

A10.

All.

Al2.
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Unitati de competenta

Unitati de continut

Abilitsti

metodelor de

autentificare si criptare
necesare pentru
securitatea datelor
transmise prin VPN.

4. Mentenanta, diagnosticare si comunicare

profesionala

UC4. Aplicarea procedurilor de |13. Diagnosticarea problemelor

mentenanta preventivda si | 14. Mentenanta sistemelor
corectiva a sistemelor de 15. Controlul calitatii

comunicatii, diagnosticarea
si solutionarea problemelor
complexe de retea, si
comunicarea eficienta a
rezultatelor analizei si a
solutiilor tehnice catre
echipa de lucru si superiori.

Al13. Depanarea

modelul OSI.
principale ale

Al4. Elaborarea si

corectiva.

Redactarea de

si superiorilor.

(troubleshooting)
sistematica a erorilor de
protocol (rutare,
adresare, VPN) bazata pe

Identificarea cauzelor
disfunctionalitatilor.

implementarea unui plan
de mentenanta
preventiva (backup-uri,
actualizari firmware) si

Al15. Documentareasi
evaluarea lucrarilor
executate conform
standardelor tehnice.

rapoarte

tehnice clare si concise
privind starea retelei.
Prezentarea eficienta a
solutiilor tehnice echipei

VII. Studiu individual ghidat de profesor

Materii pentru studiul individual

Produse de elaborat

Modalitati de
evaluare

Numar de
ore

1. Explicarea functiilor fiecarui strat al modelelor de referinta OSI si TCP/IP, definirea rolului
protocoalelor de baza (IP, TCP, UDP) si configurarea parametrilor de adresare si conectivitate
esentiali pe echipamentele de interconectare.

1.1. Compararea detaliata a Notite structurate (rezumat  |Verificare 4
modelelor OSI si TCP/IP; descrierea |comparativ OSI/TCP-IP). orald/Test scurt

functiilor protocolului IP (adresare, (notiuni teoretice).

clase, subnetting).

1.2. Studiul aprofundat al Fisa de lucru (rezolvare de Evaluare practica 4
protocoalelor TCP (controlul fluxului, | exercitii de subnetting) (configurare

fiabilitatea) si UDP (caracteristici, adresare IP/test

aplicatii). conectivitate).

1.3. Analiza protocoalelor de nivel Solutia la exercitii de Observarea 4
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Materii pentru studiul individual

Produse de elaborat

Modalitati de

Numar de

evaluare ore
aplicatie (HTTP, DNS, FTP) si a subnetting. activitatii la
mecanismelor de porturi. laborator
(configurare
router/switch).
1.4 Studiul modului de operare al Diagrama functionala a Proiect individual 4

switch-urilor si routerelor (L2 vs L3).

pachetului TCP/IP.

(mini-retea
simulata cu
adresare corecta).

2. Aplicarea cunostintelor despre arhitecturile retelelor inteligente si protocoalele de rutare
dinamica (ex. OSPF), masurarea si evaluarea calitatii serviciilor (QoS) si utilizarea
instrumentelor profesionale (precum analizatoarele de pachete) pentru a interpreta traficul

de retea.
2.1. Investigarea arhitecturii si Prezentare despre un protocol | Verificare 2
aplicatiilor retelelor inteligente loT (ex. MQTT). orald/Test
(Smart Grid, 1oT). (protocoale
avansate).
2.2. Studiul protocoalelor specifice | Configuratie OSPF (rezultat Evaluare practica la 4
retelelor inteligente (ex. CoAP, configurare routere/tabele de |laborator
ZigBee). rutare). (implementare
OSPF/rutare).
2.3. Analiza detaliata a principiilor si |Raport scurt de analiza Analiza de 4
metricilor QoS (latent3, jitter, Wireshark (identificare caz/Simulare
pierderi). protocoale). (evaluarea QoS).
2.4. Aprofundarea functionarii Raport privind analiza si Evaluare/studiu de 4

protocolului de rutare dinamica
OSPF.

evaluarea QoS.

caz (intrebari
complexe si de
sinteza).

3. Configurarea si implementarea tunelurilor de retele private virtuale (VPN), de tip Site-to-Site
si Remote Access, utilizand protocoale de securitate precum IPsec pentru a asigura

confidentialitatea si integritatea datelor in comunicatiile de la distanta.

3.1. Studiul protocoalelor VPN: PPTP, | Notite despre diferentele si Test teoretic 4
L2TP, SSL/TLS, IPsec. vulnerabilitatile tipurilor de (notiuni VPN,
VPN. IPsec).

3.2. Analiza detaliata a protocoalelor | Document de configurare VPN | Evaluare practica la 4
IPsec (moduri de operare, faze IKE, |(pasii detaliati pentru un tunel |laborator
AH/ESP). Site-to-Site). (configurare VPN

Site-to-Site).
3.3. Studiu de caz: cerinte pentru Configuratia finald a tunelului | Verificare orala 4
implementarea unui VPN Remote VPN si testul de conectivitate |(explicarea modului
Access. de functionare a

VPN).
3.4. Aprofundarea rolului criptarii si | Mini-proiect de securitate Simulare/Test de 6

autentificarii in securitatea retelelor.

(propunere de solutie VPN
pentru o firma).

penetrare (testarea
functionarii si
securitatii VPN).
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Materii pentru studiul individual

Produse de elaborat

Modalitati de
evaluare

Numar de
ore

4. Aplicarea metodelor de diagnosticare si depanare pentru solutionarea problemelor
complexe de retea, realizarea mentenantei sistemelor de comunicatii conform standardelor
de calitate si comunicarea eficienta solutiilor tehnice si rapoartele de lucru in mediul

profesional.

4.1. Studiul procedurilor standard de | Schema logica a pasilor de Test pe simulator 4
depanare (troubleshooting) in retele | depanare pentru o eroare (diagnosticarea si
(metoda top-down/bottom-up). comuna. corectarea unei
erori).

4.2. Investigarea practicilor de Plan de mentenanta Evaluare practica 4
mentenanta preventiva (backup, preventiva (program de (rezolvarea unui
monitorizare). backup/actualizare). studiu de caz

complex de

depanare).
4.3. Analiza standardelor de control |Raport tehnic standardizat Prezentare orala 4

al calitatii (documentare, logare,
audit).

(simularea unui raport de
interventie/mentenanta).

(sustinerea
raportului tehnic si

a solutiei propuse).

VIII. Lucrarile practice/de laborator recomandate

Analiza modelului OSI/TCP-IP
Adresarea IP si subretele
Investigarea conectivitatii retelei
Configurarea baza a routerului
Analiza traficului cu Wireshark
Implementarea Rutarii Statice
Simularea protocolului OSPF

W e N R W

10. Configurarea Remote Access VPN

Monitorizarea calitatii serviciilor (QoS)
Implementarea VPN Site-to-Site (IPsec)

11. Depanarea (troubleshooting) rutarii

12. Mentenanta si documentarea

IX. Sugestii metodologice

Elementul de baza al Curriculumului sunt competentele ce trebuie formate si dezvoltate in procesul de

formare profesionalda. Acestea vor fi formate prin organizarea eficientd a procesului de instruire.

Pentru aceasta sunt necesare doua conditii:

1. Organizarea activitdtilor. Pentru buna organizare a procesului didactic ambii participanti necesita de

a-si organiza activitatile. De modul cum sunt organizate acestea depinde in mare masura nivelul de

formare a competentelor. in aceastd ordine de idei, in procesul de organizare a activitatilor se vor

asigura:

- conditii optime pentru buna colaborare dintre elev si profesor;
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- unset de procese care duc la imbunatatirea relatiilor dintre parti;

- un nivel de implicare a partilor actionand in baza unor reguli si actiuni prestabilite.

2. Selectarea adecvatd a metodelor de instruire. Se recomanda utilizarea metodelor de instruire
precum:

Simularea si modelarea. Simularea este utilizata pentru prezentarea la faza initiala a unor concepte,
oferind posibilitatea de ghidare a activitatii studentului in baza de situatii practice. Prin intermediul
acestei metode se pot reda, prin analogie, diverse situatii, rationamente, care pot sa reprezinte relatii
dintre obiecte, fenomene, procese etc.Aceastd metoda se recomanda pentru predarea-invatarea-
evaluarea urmatoarelor unitati de continut:

- Implementarea rutelor statice si dinamice.
- Implementarea solutiilor VPN.

- Implementarea retelelor inteligente.

Problematizarea mai poate fi denumita si predare prin rezolvare de probleme sau predare productiva

de probleme. Conform acestei metode instruitul este pus in fata unor dificultdti create in mod

deliberat, si prin depasirea lor invata ceva nou. ,Punctul forte” al metodei il constituie situatia-

problema. Din aceastd cauza este necesar de a formula corect situatia. La crearea situatiei de tip

problema se va tine cont de urmatoarele caracteristici:

A. Situatia trebuie sa prezinte o dificultate pentru instruit, iar pentru a gasi solutia, acesta se va
confrunta cu efort de gandire;

B. Situatia trebuie sa prezinte interes, astfel incat acesta sa actioneze spre a rezolva problema;

C. Situatia trebuie sa orienteze activitatea instruitului spre a rezolva problema si de al cointeresa pe
acesta de a dobandi noi cunostinte;

D. Rezolvarea situatiei nu va fi posibila fara a apela la cunostintele recent dobandite.

Prin intermediul situatiei create, instruitul este cointeresat de a studia, analiza si a participa la

rezolvarea problemei. Aplicarea acestei metode presupune parcurgerea a patru etape:

1. Formularea problemei — este descrisa situatia problema, explicarea, dupa necesitate a diferitor
puncte cheie, care ar permite instruitului sa perceapa problema;

2. Studierea problemei — se lucreaza in mod independent, sunt reactualizate anumite resurse;

3. Determinarea solutiei — in cadrul acestei etape sunt pregatite resursele necesare, se descopera
mijloacele care duc la rezolvarea problemei si este analizat modul de aplicare a acestora in
determinarea solutiei;

4. Obtinerea rezultatului final — se analizeaza rezultatul obtinut si formate anumite concluzii.

Aceasta metoda se recomanda pentru predarea-invatarea-evaluarea urmatoarelor unitati de continut:
- Implementarea solutiilor de control al cailor de nivel 3;

- Conceptul de rutare;

- Manipularea cu actualizarile rutarii.

Instruirea asistata de calculator este o metoda didactica care valorifica principiile de modelare si
analiza cibernetica. Prin intermediul calculatorului se pune la dispozitia elevului un set de probleme,
care necesita a fi analizate, completate sau elaborate. Utilizarea metodei va oferi posibilitatea de
organizarea informatiei conform cerintelor programei adaptabile la capacitatile fiecarui student;
stimularea cognitiva a studentului prin secvente didactice si intrebari ce vizeaza depistarea unor
lacune, probleme, situatii-problema; rezolvarea sarcinilor didactice prezentate anterior prin
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reactivarea sau obtinerea informatiilor necesare de la resursele informatice apelate prin intermediul
calculatorului; realizarea unor sinteze recapitulative dupa parcurgerea unor teme, module de studiu,
lectii; asigurarea unor exercitii suplimentare de stimulare a creativitatii studentului.

Aceasta metoda se recomanda pentru predarea-invatarea-evaluarea urmatoarelor unitati de continut:

- Implementarea multi-area OSPF.

Implementarea solutiilor BGP.

Implementarea IPv6 in retelele corporative.

- Implementarea unei solutii MPLS.

Metoda studiul de caz valorifica o situatie reald care se analizeaza si se rezolva. Avantajul metodei,
constd in faptul ca fiecare dintre student fsi va aduce aportul la analiza si rezolvarea problemei. Tn
utilizarea acestei metode se contureaza cateva etape: 1) Selectarea si prezentarea cazului; 2)
Organizarea echipelor de lucru; 3) Prelucrarea si conceptualizarea; 4) Structurarea finala a studiului.
Aceasta metoda se recomanda pentru predarea-invatarea-evaluarea urmatoarelor unitati de continut:
- Conceptul de protocoale de comunicatii;

- Manipularea cu serviciile retelelor inteligente.

X. Sugestii de evaluare

Axarea procesului de Tnvatare-predare-evaluare pe competente presupune efectuarea evaluarii pe
parcursul intregului proces de instruire. Evaluarea continua va fi structurata in evaluari formative si
evaludri sumative (finale) ce tin de interpretarea creativa a informatiilor si de capacitatea de a rezolva
situatiile de problema.

Activitatile de evaluare vor fi orientate spre motivarea elevilor si obtinerea unui feedback continuu,
fapt ce va permite corectarea operativa a procesului de invatare, stimularea autoevaluarii si a evaluarii
reciproce, evidentierea succeselor, implementarea evaluarii selective sau individuale.

Pentru a eficientiza procesele de evaluare, inainte de a demara evaluarile, cadrul didactic va aduce la
cunostinta elevilor tematica lucrarilor, modul de evaluare (bareme/grile/criterii de notare) si conditiile
de realizare a fiecarei evaluari.

Evaluarea curentd/formativd se va realiza prin diverse modalitati: observarea comportamentului
elevului, analiza rezultatelor activitatii elevului, discutia/conversatia, prezentarea proiectelor
individuale de activitate. Prin evaluarea curenta/formativa, cadrele didactice informeaza elevul despre
nivelul de performanta; il motiveaza sa se implice in dobindirea competentelor profesionale.

Evaluarea sumativa se realizeaza la finele modulului in baza simularii in atelier a unei situatii de
problema din contexte profesionale variate, care solicita elevului demonstrarea competentei
profesionale. Cadrele didactice vor elabora sarcini prin care vor orienta comportamentul profesional al
elevului spre demonstrarea sistemului de cunostinte si abilititi. Tn acest scop, vor fi clar stabiliti
indicatorii si descriptorii de performanta ai procesului si produsului realizat de catre elev.

Portofoliul reprezinta o metoda complexa de evaluare in care un rezultat al evaluarii este elaborat pe
baza aplicarii unui ansamblu variat de probe si instrumente de evaluare. Portofoliul, de regula este
realizat pe o perioadd mai indelungata (in decursul mai multor ore). Continutul unui portofoliu este
reprezentat de rezultatele la: lucrari practice, studiul individual, investigatii, referate si proiecte,
observarea sistematica la clasa, autoevaluarea elevului, chestionare de atitudini etc. Alegerea
elementelor ce formeaza portofoliul este realizata de catre profesor (astfel incat acestea sa ofere
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informatii concludente privind pregatirea, evolutia, atitudinea elevului) sau chiar de catre elev (pe

considerente de performanta, preferinte etc.). Structurarea evaluarii sub forma de portofoliu se

dovedeste deosebit de utila, atat pentru profesor, cat si pentru elev sau parintii acestuia. Pentru a

realiza o evaluare pe baza de portofoliu, profesorul:

va comunica elevilor intentia de a realiza un portofoliu, adaptand instrumentele de evaluare ce
constituie “centrul de greutate” ale portofoliului la specificul unitatii de invatare;

va alege componentele ce formeaza portofoliul, dind si elevului posibilitatea de a adauga piese pe
care le considera relevante pentru activitatea sa;

va evalua separat fiecare piesa a portofoliului In momentul realizarii ei, dar va asigura si un sistem
de criterii pe baza carora sa realizeze evaluarea globala si finala a portofoliului;

va pune in evidenta evolutia elevului, particularitatile de exprimare si de raportare a acestuia la aria
vizata;

va integra rezultatul evaluarii portofoliului in sistemul general de notare.

Tn calitate de produse pentru misurarea competentei se vor folosi, dup caz:

aplicatie de testare a protocoalelor de retea;

schema retelei de calculatoare si a protocoalelor utilizate;
protocoale configurate pe rutere;

schema de lucru a protocoalelor;

schema adreselor alocate in retea locala sau subretea.

Criterii de evaluare a produselor pentru masurarea competentelor sunt:

corectitudinea configurarii protocoalelor;
claritatea in alcatuirea schemei retelei;
respectarea cerintelor la folosirea aplicatiei de testare;

corectitudinea schemei de lucru a protocoalelor.

Pe parcursul modulului se realizeaza evaluare continua, prin aplicarea instrumentelor de evaluare

continua (probe scrise, probe orale, probe practice), iar la sfarsitul lui se realizeaza evaluare sumativa,

pentru verificarea atingerii competentelor care se va realiza printr-un examen ce va include o proba

teoretica (ce poate fi sub forma de test scris/oral sau test online) si o proba practica (de regula, o

aplicatie sau o simulare) pentru a masura atat cunostintele conceptuale, cat si competentele aplicative

dobandite.
XI. Resursele necesare pentru atingerea rezultatelor invatarii
Cerinte fata de salile de curs
Pentru orele teoretice Sala de curs teoretica hibrida: echipata cu proiector Full HD sau Display

Interactiv (Smart Board), conexiune Wi-Fi de mare viteza si acces la
prize pentru dispozitivele personale ale elevilor.

Pentru orele de laborator Laborator de retelistica: asigura 1 post de lucru complet echipat per

elev (sau max. 2 elevi/post). Echipat cu rack-uri de retea si minimum 6-8
seturi de echipamente fizice (routere si switch-uri L3/L2 de clasa
Enterprise, ex. Cisco seria 2900/3560 sau echivalent modern).

Cerinte tehnice

Parametri tehnici minimi Procesor: Intel Core i5 (sau AMD Ryzen 5) de generatie recenta (sau
ale calculatorului echivalent)

Memorie operativd: minimum 8 GB (16 GB - recomandat)
Unitate de stocare: minimum 256 GB SSD (pentru viteza si stabilitate)

Afisaj si graficd: minimum 14"’ cu rezolutie Full HD (51920 \times
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10809)

Retea: Ethernet Gigabit (1000 Mb/s) si Wi-Fi 5 (802.11ac) sau 6

(802.11ax)
Software Sistem de operare: sistem de operare modern (Windows 10/11, macQOS,
sau o distributie Linux) - compatibilitate cross-platform.
Simulare/emulare de retele: Cisco Packet Tracer (cea mai recenta
versiune - ex. 8.x) si GNS3 sau EVE-NG (pentru emularea reala a
sistemelor de operare de pe rutere/switch-uri).
Virtualizare: Oracle VirtualBox sau VMware Workstation Player/Pro
(pentru rularea masinilor virtuale, necesare pentru testarea serverelor
si clientilor).
Analizor de protocol: Wireshark (cea mai recenta versiune) - standard
industrial pentru analiza traficului.
Utilitare aditionale: Client SSH/Telnet (ex. PuTTY, MobaXterm), browser
modern, editor de text cu suport pentru cod (ex. Visual Studio Code).
XIl. Resursele didactice recomandate elevilor
Locul in care poate
Nr. crt. Denumirea resursei fi consultata/
accesata/ resursa
1. |Doru Suciu Fundamente ale sistemelor de comunicatii, Ed. MatrixRom,
Bucuresti 2009 Biblioteca institutiei
2. |Grazziela Niculescu, Stefania Barbalau Analiza si modelarea sistemelor | o
de comunicatii, Ed. MatrixRom, Bucuresti 1997 Biblioteca institutiei
3. |Dan Galatchi Problematica rutarii in retelele de comutare de pachete, . o
Ed. MatrixRom, Bucuresti 2005 Biblioteca institutiei
4. |Lucian loan, Grazziela Niculescu Sisteme de comunicatii, Ed. o o
MatrixRom, Bucuresti 2012 Biblioteca institutiei
5. |Roxana Zoican, Dan Galatchi Managementul retelelor de . o
telecomunicatii, Ed. MatrixRom, Bucuresti 2004 Biblioteca institutiei
6. |Titu l. Bajenescu Comunicatii de banda larga. Aspecte tehnice, . S
economice, politice si sociale, Ed. MatrixRom, Bucuresti 2004 Biblioteca institutiei
7. |Tatiana Radulescu Relele de telecomunicatii, Ed. Thalia, Bucurest 1997
Biblioteca institutiei
8. |https://www.jandarmeriadambovita.ro/pdf/pdf anunturi_angajare/do Internet
cumente%20pentru%20concurs%20sursa%20externa/retcalc_ed 4.pd
f
9. |https://users.info.uvt.ro/~cristiana.dragoescu/ANUI%2011/Cursi4 RC.p
Internet
df
10. | https://docstore.mik.ua/orelly/networking/tcpip/index.htm Internet
11. |http://civile.utcb.ro/curs/dppd/dns.pdf Internet
12. |https://mrbondarenco.wordpress.com/2013/05/05/tehnologia-virtual- Internet
private-network/
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https://www.jandarmeriadambovita.ro/pdf/pdf_anunturi_angajare/documente%20pentru%20concurs%20sursa%20externa/retcalc_ed_4.pdf
https://www.jandarmeriadambovita.ro/pdf/pdf_anunturi_angajare/documente%20pentru%20concurs%20sursa%20externa/retcalc_ed_4.pdf
https://www.jandarmeriadambovita.ro/pdf/pdf_anunturi_angajare/documente%20pentru%20concurs%20sursa%20externa/retcalc_ed_4.pdf
https://users.info.uvt.ro/~cristiana.dragoescu/ANUl%20II/Curs14_RC.pdf
https://users.info.uvt.ro/~cristiana.dragoescu/ANUl%20II/Curs14_RC.pdf
https://docstore.mik.ua/orelly/networking/tcpip/index.htm
http://civile.utcb.ro/curs/dppd/dns.pdf
https://mrbondarenco.wordpress.com/2013/05/05/tehnologia-virtual-private-network/
https://mrbondarenco.wordpress.com/2013/05/05/tehnologia-virtual-private-network/
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